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Prefacio

Tena koutou katoa

Waiho i te toipoto, kaua i te toiroa (Mantengamonos unidos, no separados)

El presente Informe de percepciones y opiniones a largo plazo sobre la seguridad nacional es el
primero de su tipo.

El Departamento del Primer Ministro y Gabinete y el Ministerio de Relaciones Exteriores y
Comercio, en nombre de la Junta de Seguridad e Inteligencia, han dirigido la labor relativa a este
informe!. Elaborado independientemente de los ministros y del Gobierno en funciones, este
documento analiza el cambiante panorama de la seguridad nacional y presenta algunas
oportunidades para el futuro.

La seguridad nacional nos afecta a todos. Nuestras comunidades han sufrido un dafo
considerable por el extremismo violento; el impacto perjudicial de los ataques cibernéticos en
nuestros sectores empresarial, bancario y de salud; el peligro constante de los delincuentes
organizados;y la ruptura del orden internacional y la estabilidad que proporciona, mientras
algunos paises buscan afirmar sus intereses.

A medida que continuamos experimentando los impactos de la pandemia de COVID-19, la
aceleracion del ritmo del cambio climatico y la rapida propagacion de informacidn erréneay
desinformacion, nuestra comprension colectiva de las amenazas a la seguridad nacional y nuestra
capacidad de respuesta se ponen a prueba constantemente.

A través de este informe, que se centra en la participacion de una Aotearoa Nueva Zelanda cada
vez mas diversa en materia de seguridad nacional, buscamos compartir informacion sobre
algunos de nuestros riesgos y desafios de seguridad nacional mas acuciantes. Como nacion,
tenemos opciones sobre como afrontarlos. Al aumentar el didlogo publico sobre la seguridad
nacional, podemos prepararnos y aumentar nuestra resiliencia para enfrentar estos desafios
juntos con una idea comun de las posibles formas de avanzar.

Gracias a todos los que han colaborado con nosotros y han contribuido a este informe. Hemos
escuchado que el didlogo sobre la seguridad nacional es importante y que el intercambio regular
de informacion también lo es. Este informe es un paso en ese sentido.

Al redactar este informe, hemos considerado las opiniones del sector de la seguridad nacional, los
comentarios del publico, la informacidn sobre futuros problemas de seguridad nacional, la
investigacion internacional y los datos de Estadisticas Nueva Zelanda.

Aguardamos con interés continuar esta conversacion con los neozelandeses.

Nga mihi
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Tony Lynch
Presidente de la Junta de Seguridad e Inteligencia
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Bienvenidos

Este Informe de percepciones y opiniones a largo plazo se refiere a formas de
proteger y promover la seguridad nacional de Aotearoa Nueva Zelanda —
nuestro pueblo, nuestra nacion y nuestros intereses— considerando como
podemos prosperar ahora y en el futuro.

El tema de este informe es la Participacion de una Aotearoa Nueva Zelanda cada vez mds diversa
en cuestiones relacionadas con los riesgos, los desafios y las oportunidades vinculados con la
seguridad nacional.

En particular, se analiza una serie de riesgos y desafios para nuestra seguridad nacional, como los
ataques cibernéticos, el terrorismo, el extremismo violento, la desinformacion y la delincuencia
organizada. También se presentan algunas ideas para promover un futuro brillante para nuestra
seguridad nacional, incluyendo por qué el compromiso con los neozelandeses es fundamental en
este sentido.

El dialogo sobre la seguridad nacional puede ser dificil, pero es fundamental para garantizar el
futuro de Nueva Zelanda como lugar seguro para quienes viven, trabajan aqui y lo visitan.
Creemos que la participacion abierta, inclusiva y accesible del Gobierno ayudara a generar
confianzay fortalecer nuestra seguridad nacional. A través de este informe, nuestro objetivo es
crear concienciay ayudar a la comprension sobre la seguridad nacional. Esperamos que esto
conduzca a un mayor compromiso y debate en el futuro.

La historia detras de este informe

Los informes de percepciones y opiniones a largo plazo son una nueva forma para que los
organismos gubernamentales, actuando independientemente de sus ministros, estudien e
informen sobre cuestiones que son importantes para el bienestar futuro de la poblacién de Nueva
Zelanda.

La Comision Real de Investigacion sobre el ataque terrorista a las mezquitas de Christchurch
recomendd que el Gobierno repensara la forma en que involucramos a las comunidades a las que
sirve, para crear una sociedad donde todos los neozelandeses se sientan seguros e incluidos.
Queremos utilizar este informe para ayudarnos a avanzar hacia esta meta a largo plazo, escuchar
los puntos de vista de la ciudadania y explorar como podria ser nuestra seguridad nacional futura.

Este informe fue producido por un grupo de nueve agencias gubernamentales encargadas de
proteger a Nueva Zelanda de las amenazas a la seguridad nacional. Es el resultado de una
encuesta, una investigacion y una consulta publica. Aprendimos que los neozelandeses se
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preocupan mucho por la seguridad nacional, quieren mantenerse informados y actualizados sobre

los acontecimientos, y quieren participar en el didlogo sobre los planes de seguridad nacional de

Nueva Zelanda para el futuro.

Esto es alentador, porque los riesgos cada vez mas complejos para nuestra seguridad nacional
implican que debemos involucrar a todos los neozelandeses en nuestros esfuerzos por proteger a

nuestro pais de todo dafio.

En este informe se utiliza la investigacion y la informacidén que hemos escuchado de las
comunidades, las empresas y las agencias gubernamentales para analizar:

e tendencias globales clave que influiran en la seguridad nacional de Nueva Zelanda en los

proximos 10 a 15 afios

e algunos riesgos y desafios vinculados con la seguridad nacional y como podrian cambiar en los

proximos 10 a 15 afios

e qué caracteristicas clave podrian contribuir a un futuro brillante para la seguridad nacional en

el futuro.

Tenga en cuenta que, si bien este informe se ha preparado independientemente de
los ministros y no es una politica gubernamental, se ha redactado en un momento

en que se estd elaborando un conjunto mds amplio de iniciativas de politica del
Gobierno que tienen por objeto generar un cambio en el sector de la sequridad

nacional, a saber, la primera Estrategia de Seguridad Nacional de Nueva Zelanda y
un examen de las funciones y la forma del sistema de sequridad nacional (segtin las

recomendaciones de la Comision Real de Investigacion sobre el ataque terrorista
contra las mezquitas de Christchurch).

Asimismo, en este informe se exploran temas similares a otros informes sobre

opiniones y percepciones a largo plazo, en particular el de la Comision de Servicio

Publico sobre “;Como podemos contribuir mas a la participacion publica en el
Gobierno en el futuro?” y el informe dirigido por el Departamento de Asuntos
Internos sobre “¢Como puede la tecnologia facilitar mejor la participacion
comunitaria y la toma de decisiones?”
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Donde comenzamos:
investigacion y participacion

Para la elaboracion de este informe, hemos recabado informacion sobre la
seguridad nacional de Aotearoa Nueva Zelanda de diversas fuentes.

Nuestra investigacion incluyo:

¢ informacidn de los organismos gubernamentales que participan en el sistema de seguridad
nacional de Nueva Zelanda.?

e una Encuesta Publica de Seguridad Nacional *: esta es una encuesta independiente de méas de
1000 personas que viven en Aotearoa Nueva Zelanda, que esperamos repetir cada ano. La
encuesta se centro en las percepciones, las actitudes y los conocimientos de los neozelandeses
sobre una amplia gama de riesgos, desafios y oportunidades de Aotearoa Nueva Zelanda en
materia de seguridad nacional.

e opiniones recibidas en nuestra ronda inicial de consulta sobre el tema del informe: recibimos
105 aportaciones de miembros del pUblico, organizaciones y empresas que expresaron sus
puntos de vista. En las opiniones aportadas se expresaba apoyo al tema, y los participantes
comentaron la necesidad de examinar una serie de riesgos y desafios para la seguridad
nacional y adoptar un enfoque mas abierto y colaborativo en el dialogo sobre la cuestion. En
https://dpmc.govt.nz/our-programmes/national-security/national-security-long-term-
insights-briefing/Itib-topic se puede consultar un resumen de las opiniones expresadas.

e huien personay virtual con comunidades, incluyendo hui con migrantes recientesy
comunidades étnicas copatrocinadas con el Ministerio de Comunidades Etnicas.

e comentarios sobre el borrador del informe, donde recibimos 45 presentaciones. En
https://dpmc.govt.nz/our-programmes/national-security/national-security-long-term-
insights-briefing/Itib-topic se puede consultar un resumen de las opiniones expresadas.

e datos e investigaciones disponibles publicamente, de Nueva Zelanda y del extranjero.

Los resultados de la encuesta y la consulta publica nos permitieron comprender mejor cémo los
neozelandeses perciben los riesgos, los desafios y las oportunidades en materia de seguridad
nacional. Hemos utilizado estas fuentes como base para este informe, lo que nos permite
identificar areas en las que podemos proporcionar informacion mas abierta y accesible.
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Lo que aprendimos:
algunos hallazgos notables

La informacion que recopilamos a través de la Encuesta Publica de Seguridad
Nacional y de opiniones presentadas, investigaciones y otras fuentes publicas
revelo tres areas clave de preocupacion para el futuro de nuestra seguridad
nacional.

Segun nuestra investigacion:

e los neozelandeses perciben que las amenazas a nuestra seguridad nacional estan aumentando,

e los acontecimientosy las tendencias mundiales afectan cada vez mas e intensamente a la
seguridad nacional de Nueva Zelanda, y

e laconfianza en la capacidad de respuesta del Gobierno varia.

La Encuesta Publica de Seguridad Nacional incluy6 una amplia variedad de amenazas, riesgos y
desafios vinculados con nuestra seguridad nacional. Esta amplia cobertura nos ayuda a
comprender mejor las percepciones del publico sobre una variedad de temas, que podemos
comparar con los resultados de encuestas internacionales.

La encuesta nos permitio saber que, en promedio, los neozelandeses estan mas preocupados que
otras personas de todo el mundo por una serie de amenazas.

No es de extrafiar que los neozelandeses se sientan preocupados por la ocurrencia de catastrofes
naturales, dada nuestra vulnerabilidad a sucesos como terremotos, inundaciones, sequias y
actividad volcanica. Somos uno de los paises mas propensos del mundo a los desastres naturales.
El Gobierno de Nueva Zelanda adopta un enfoque integrado de los desastres naturales,
centrandose en la reduccion, la preparacion, la respuesta y la recuperacion. Se puede obtener mas
informacion sobre el enfoque que se esta adoptando en www.civildefence.govt.nz/cdem-
sector/the-4rs/.

Las epidemias sanitarias también seran una prioridad para las personas, ya que seguimos
respondiendo a las consecuencias de la COVID-19. Hay mas informacion sobre el enfoque que se
estd adoptando en www.health.govt.nz y en https://covid19.govt.nz/.

LOS NEOZELANDESES ESTAN MAS
PREOCUPADOS EN PROMEDIO QUE LAS
PERSONAS DE OTROS PAISES POR UNA AMPLIA
VARIEDAD DE AMENAZAS”.
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Fuente: Encuesta Publica

Encuesta Publica de Seguridad Nacional de Seguridad Nacional IPSOS 2022
(publicada en octubre de 2022).
¢Qué tan real cree que es la amenaza de cualquiera de las Nota: en este documento, “informacién

errénea” abarca tanto la
informacidn errénea propiamente dicha
como la desinformacion.

siguientes situaciones en los proximos 12 meses/10 afios?

- L . Promedio global
Proximos 10 afios .
del pais

- Proximos 12 meses

Desastre natural 69 %

Informacion errénea

Pirateria de sistemas

0
informaticos 5%

81%

Epidemia sanitaria 70 %

87 %

Delincuencia organizada
entre NZ y otro pais

Conflicto violento 71%

60 %
entre grupos en NZ 77 %

Ataque nuclear/biolégico/quimico 1% 66.%
en alguna parte del mundo 71% ’

Ataque terrorista/extremismo 71%
violento en NZ 80 %

62 %

Colapso de la infraestructura
nacional debido a un ataque

Nueva tecnologia (p. €j., "deep 61%
fakes", armas auténomas) 69 %

Interferencia de otros 50 %
paises en asuntos de NZ

Amenaza de otros paises a los 47 %
intereses de NZ en el Pacifico 61 %

46 %
Violacion de las fronteras de NZ >

54 %

Violacion de la seguridad personal/

seguridad propia/familiar 60%

Coercion de NZ por paises o agentes
extranjeros para que actde en contra
de sus intereses

Participacion de NZ en un conflicto

. 46 %
armado con otro pais
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Lo que es particularmente interesante en el contexto de este informe es el nivel de preocupacion
sobre las amenazas causadas por personas o paises que desean hacernos dafio (a menudo
denominados “agentes malintencionados”), como la pirateria informatica (ataques de
delincuentes cibernéticos y agentes malintencionados respaldados por paises que roban,
exponen, modifican, inutilizan o destruyen informacion a través del acceso no autorizado a
sistemas informaticos) o la delincuencia organizada (actividad ilegal a través de las fronteras
nacionales). La segunda mayor amenaza de preocupacion para los 12 meses siguientes a la
encuesta fue la propagacion de informacion errénea (la informacion errénea abarca tanto la
informacion erronea propiamente dicha como la desinformacion).

La encuesta muestra que existe una creciente preocupacion a largo plazo por algunos de estos
tipos de amenazas también, incluido un pais extranjero o un agente que coaccione a Nueva
Zelanda, un pais que amenace los intereses de Nueva Zelanda en el Pacifico y la posibilidad de que
Nueva Zelanda se involucre en un conflicto armado.

También escuchamos, a través de la encuestay la consulta publica sobre el tema del informe, que
la gente quiere que compartamos mas informacidn y hablemos mas sobre este tipo de amenazas a
la seguridad nacional.

El objeto de este informe

Reflejando las perspectivas de los organismos que participaron en la preparacion de este informe,
junto con lo que hemos aprendido a través de la encuesta y la consulta piblica, nos centraremos
en las tendencias y cuestiones de especial preocupacion, incluidas las siguientes amenazas
especificas a la seguridad nacional:

e Desinformacion

e Pirateria informaticay ataques cibernéticos
e Delincuencia organizada transnacional

e Interferenciay espionaje extranjeros

e Terrorismo y extremismo violento

e Desafios de resiliencia del Pacifico.

Al compartir esta informacion, buscamos apoyar una mayor comprension y debate publico sobre
la seguridad nacional.
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Las tendencias mundiales estan
afectando la seguridad nacional
de Nueva Zelanda

Las amenazas a nuestra seguridad nacional no se producen en el vacio. Lo que
la gente nos dijo reforzé nuestra opinion de que en un mundo que esta mas
conectado y es mas competitivo que nunca, los acontecimientos y las
tendencias internacionales estan teniendo un efecto cada vez mas perjudicial
en la seguridad nacional de Nueva Zelanda.

Esperamos que en los proximos 10 a 15 afios, los riesgos mas importantes para nuestra seguridad

nacional se vean influidos por cuatro tendencias mundiales fundamentales y, en algunos casos, se

originen en ellas:

e Aumento de la competencia entre los paises y continuo deterioro del “orden internacional

basado en normas” (este sistema mundial esta formado por normas, principios y
organizaciones que ayudan a los paises a trabajar juntos, lo que fomenta un comportamiento
pacifico, predecible y cooperativo).

El apoyo de Nueva Zelanda al orden internacional basado en normas nos permite beneficiarnos
de la cooperacidn pacifica con otros paises. Sin embargo, creemos que las amenazas al orden
internacional aumentaran a medida que los paises con opiniones y objetivos contrarios a este
sistema traten de socavarlo y actien en contra de él. Esto quedé demostrado recientemente
por la invasién de Ucrania por parte de Rusia. Si bien Europa y otros paises han sido y seguiran
siendo los mas afectados, la invasion es una grave violacion de las normas internacionales que
ejerce presion sobre el orden internacional y afectara a las personas de todo el mundo.

Para Nueva Zelanda, un mayor deterioro del orden internacional aumentara las amenazas a
nuestra seguridad nacional y al mismo tiempo hara que sea mas dificil para nosotros dar
respuesta y proteccion a nuestros intereses.

El cambio tecnologico, que afectara todos los aspectos de la vida, creando beneficios
transformadores y mejorando los niveles de vida, pero también presentando nuevos riesgos y
desafios. Esto incluye desarrollos continuos en, por ejemplo, inteligencia artificial,
biotecnologia y realidad aumentada. Si bien predecir este cambio con precision es dificil,
prevemos una poblaciéon mundial cada vez mas conectada debido al rapido y continuo
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desarrollo de la tecnologia. Otros pueden tratar de utilizar tecnologias nuevas y emergentes
con fines maliciosos y dafiinos.

e El cambio climatico, que afecta la disponibilidad de agua, alimentos y tierras habitables,
creando competencia por los escasos recursos y cambiando los patrones de migracion. Los
fendmenos meteoroldgicos y los desastres naturales mas frecuentes y graves ejerceran una
presion cada vez mayor sobre la capacidad de recuperacion de los paises.

e Los efectos econdmicos, sociales y politicos continuos, compartidos y disruptivos de la COVID-
19y las pandemias futuras.

Junto con estas tendencias y riesgos cambiantes, la demografia de Nueva Zelanda esta
cambiando: estamos envejeciendo, somos cada vez mas diversos y vivimos cada vez mas en las
ciudades. Creemos que debemos responder a este fendmeno cambiando la forma en que nos
relacionamos con los neozelandeses para alentar una participacion mas inclusiva y
representativa. Esto ayudara al Gobierno a generar confianza y responder a sus necesidades, y
hacer que entendamos colectivamente los riesgos, desafios y oportunidades que tenemos ante
nosotros. Se ha pronosticado que, para 2038:*

e la poblacion de Nueva Zelanda habra aumentado de 5,08 millones a 5,88 millones, y la mayoria
vivira en ciudades (71 %);

e nuestra composicion étnica serd mas diversa: se proyectan aumentos de poblacion para las
etnias del Pacifico, maoriy asiatica;

e somos una poblacién que envejece: la edad promedio aumentara de 37,4 afios (2018) a 42,2
(2038) y el nimero de mayores de 65 afios se duplicara a 1,3 millones (2038).

:Qué podrian significar estas tendencias para nuestra seguridad nacional en el futuro?

Para ayudarnos a considerar el futuro, presentamos tres perspectivas hipotéticas. En ellas se
resume la forma en que las tendencias mundiales podrian afectar al contexto en que se producen
las amenazas a la seguridad nacional y las condiciones en que podriamos tener que responder. Las
tendenciasy los eventos pueden desarrollarse de maneras impredecibles o inesperadas. Las
formas en que las amenazas interactlian cambian constantemente y pueden conducir a resultados
imprevistos. En los proximos 15 afios, tal vez podriamos ser testigos de:

Una caida continua

Cada vez mas paises, incluidos los poderosos, tratan de promover sus intereses mas
rapidamente a expensas de nuestros propios valores e intereses. La perspectiva de un
conflicto armado entre paises se hace mayor a medida que el auge del nacionalismo
impregna el panorama internacional. La cooperacion a través de las instituciones
multilaterales disminuye, lo que hace mas dificil hacer frente a los desafios mundiales, como
el cambio climatico. La competencia por los recursos (energia, alimentos y agua) y los
cambios en los patrones de migracion aumentan la posibilidad de conflictos directos. Un
orden global en deterioro implica que la delincuencia organizada transnacional prospera,
incluso en linea, y algunos estados son mas osados en su voluntad de interferir y perturbar
nuestro modo de vida, incluso a través de ataques cibernéticos y espionaje. Los esfuerzos de
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agentes malintencionados por interferir en nuestros procesos democraticos siguen siendo
motivo de creciente preocupacion. Las mayores divisiones en nuestra sociedad amenazan
con debilitar la confianza en las instituciones publicas, asi como entre las personas y las
comunidades. No hay un entendimiento publico comun de los desafios que enfrentamos en
Nueva Zelanda, y en el contexto del envejecimiento de la poblacion, los ciclos de
desigualdad y la automatizacion en la fuerza laboral, algunas personas seran
particularmente susceptibles a las ideologias extremistas propagadas en linea y
configuradas por la informacion errénea y la desinformacion.

Una caida dramatica

El conflicto en Europa continda: Ucrania sigue siendo una linea de frente activa, y otros
paises estan involucrados directamente y mas gravemente afectados a largo plazo. Hay una
amenaza constante de que se pueda utilizar un arma nuclear. Existe un conflicto abierto en
la region del Indo-Pacifico, por ejemplo, a través de un posible error de calculo en el
Estrecho de Taiwan o una mayor militarizacion en el Pacifico. Esto ocurre en un contexto de
eventos climaticos acelerados y no mitigados. Como resultado, algunos paises priorizan
activamente sus intereses a expensas de otros, y existe una competencia directa por los
recursos (energia, alimentos y agua). En nuestro pais, las amenazas a nuestra seguridad
nacional se aceleran y nuestras comunidades se ven perjudicadas. Un evento cibernético
catastrofico, ya sea lanzado a nivel mundial o dirigido directamente contra Nueva Zelanda,
degradaria los servicios digitales en los que confiamos en nuestra vida cotidiana y afectaria a
las empresas, los servicios de salud y la infraestructura de transporte. La falta de recursos, el
intercambio de informacion y la difusion de informacidn errénea y desinformacion
habilitadas por tecnologia sofisticada hacen que sea dificil para las personas distinguir la
ficcion de los hechos. Nueva Zelanda esta mas polarizada que nuncay la confianza entre la
gente, en los expertos y las instituciones del Estado esta disminuida, lo que amenaza los
cimientos de nuestra democracia liberal.

Una perspectiva optimista y mejorada

Si bien persiste la presion sobre el orden internacional basado en normas, sigue habiendo un
fuerte impulso para que los paises hagan frente colectivamente a los desafios mundiales,
como el cambio climatico, y trabajen juntos para mitigar las amenazas a la seguridad
nacional, al tiempo que hacen que los agentes malintencionados rindan cuentas por sus
acciones. La colaboracion internacional, la innovacion tecnoldgica y la inversion en
adaptacion climatica fomentan el intercambio de recursos, ayudando a evitar conflictos
directos y armados. Una mayor transparencia, un intercambio de informacién abierto y
accesible, y la colaboracion y asociacion entre el Gobierno y el piblico aumentan la
confianzay el permiso social para responder a los desafios de la seguridad nacional. El
sector de la seguridad nacional de Nueva Zelanda esta orientado al futuro y es adaptable, y
nos unimos como pais para proteger y promover nuestros intereses de seguridad nacional y
ayudar a nuestro pueblo para que prospere.
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Riesgos para la seguridad
nacional y problemas de interés

En esta seccidn, analizamos mas de
cerca algunos riesgos, amenazas y
desafios especificos de seguridad
nacional que nos preocupan y que se
plantearon de manera constante a lo
largo de nuestra investigacion y
participacion.

e Desinformacion

e Pirateriainformaticay ataques
cibernéticos

e Delincuencia organizada
transnacional

e Interferenciay espionaje extranjeros
e Terrorismo y extremismo violento
e Desafios de resiliencia del Pacifico.

Por cada riesgo o desafio incluimos:

e unadescripcion

e lo que escuchamos a través de
nuestra investigacion y encuesta

e cOmMo creemos que esto podria
cambiar en los proximos 10 a 15
anos

e algo del trabajo que estamos
haciendo para prepararnos para el
futuro.

Mas adelante en este informe
presentamos algunas ideas para apoyar
nuestra seguridad nacional futura a
largo plazo; por ejemplo, por qué es
importante comprometerse mas con
los neozelandeses.

El desafio de la desinformacion (y la
informacion erronea)

La desinformacion es informacién falsa o
modificada que se comparte a sabiendasy
deliberadamente para causar dafo o lograr
un objetivo mas amplio.

Nos preocupa en particular la
desinformacion, ya que vemos que exacerba
una serie de problemas de seguridad
nacional. Afecta a las democracias liberales
de todo el mundo y menoscaba la confianza
en las instituciones, y pone a prueba nuestra
capacidad para responder a ella como
sociedad.

La desinformacion adopta diferentes formas
y genera una serie de dafos, por ejemplo,
promoviendo creencias extremas,
fomentando el desacuerdo y la divisidn en la
sociedad y difundiendo narrativas
perjudiciales que amenazan a los grupos
minoritarios. En Gltima instancia, la difusion
de desinformacién puede conducir a la
radicalizacidn y la violencia cuando las
personas optan por actuar sobre la base de
estas creencias.

La desinformacidn patrocinada por paises
plantea un problema particular. Cuando esta
actividad es respaldada por otros paises,
puede crear campafias de desinformacion
sofisticadas y sostenidas que utilizan
recursos vastosy especializados para
impulsar informacidn falsa o engafiosa en
linea sobre ideas o temas que importan a los
neozelandeses.
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Por ejemplo, un analisis reciente de Microsoft dio a conocer que los neozelandeses estuvieron
sujetos a un aumento en la exposicion a la desinformacion o propaganda rusa en linea después de
diciembre de 2021, en gran parte en relacion con la COVID-19.° Este pico precedié a un aumento de
las protestas contra las medidas para enfrentar la COVID-19 y otros problemas en Nueva Zelanda.

En comparacion con otros paises, Nueva Zelanda tiene en general niveles relativamente altos de
confianza en los medios de comunicacion y las instituciones plblicas. Nos preocupa que la
desinformacion dafie esa confianzay socave nuestra seguridad nacional. La desinformacion
también puede afectar la cohesion social (una situacion en que todos se sienten seguros,
valoradosy escuchados, tienen un fuerte sentido de pertenencia y pueden participar plenamente
en la sociedad).

La naturaleza abierta y el alcance de Internet permiten el intercambio rapido de informaciényy la
conexion entre las personas a nivel mundial. Sin embargo, por mucho que este sea un aspecto
positivo e importante de Internet, también es un medio muy eficaz para difundir informacién que
puede parecer legitima y creible, pero no lo es. Cuando esta informacion falsa es compartida por
alguien que la cree cierta, es informacion erronea: informacion que es falsa o engafiosa, aunque
no sea creada o compartida con la intencion directa de causar dafio. De esta manera, la
informacion falsa y engafiosa continda propagandose a gran velocidad, particularmente en las
redes sociales, y aunque algunas plataformas de redes sociales han implementado algunas
medidas para combatirla, el desafio persiste, y la necesidad de equilibrar la credibilidad con la
libertad de expresion hace que responder a este problema sea complejo.

ESTE HA SIDO UN PROBLEMA REAL DURANTE
LOS ULTIMOS ANOS. DEBIDO AL CRECIENTE
NUMERO DE SITIOS DE INTERNET Y REDES
SOCIALES, LAS PERSONAS TIENEN MAS
PROBABILIDADES DE ENCONTRAR
INFORMACION QUE, SI BIEN ES FALSA, ESTAEN
CONSONANCIA CON SU IDEOLOGIA”. PERSONA
ENCUESTADA

La propagacion de desinformacion e informacion errénea afecta nuestra capacidad para enfrentar
desafios como la COVID-19 en todo el pais, sobre la base de un entendimiento comun de la
evidencia. Nos preocupa que este problema continde y se acelere en el futuro.

Segun la Encuesta Publica de Seguridad Nacional:

¢ ladesinformacion encabez6 la lista de amenazas percibidas a la seguridad nacional
(“informacidn errénea” en este documento abarca tanto la informacion errénea propiamente
dicha como la desinformacion)

e el 84 % de los encuestados considerd que existia una amenaza real de que en los 12 meses
siguientes se difundiera en Nueva Zelanda informacion errénea sobre temas de importancia
publica
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e el 25 % considerd que la informacion errénea era la mayor amenaza para ellos y sus
familias/whanau

e lainformacidn errdnea es vista como una amenaza tanto ahora como dentro de 10 afios.

La mayor parte de la desinformacion es legal y encaja dentro de las definiciones de discurso
protegido, lo que dificulta o hace inapropiado abordar el uso de las herramientas tradicionales de
inteligencia y aplicacion de la ley antes de que los dafios se hagan evidentes. El Gobierno, las
comunidades y el mundo académico deben trabajar juntos, junto con las empresas de tecnologia
y los medios de comunicacion, para evitar que se difundan mensajes dafiinos en linea, al tiempo
que protegen la libertad de expresion y una Internet abierta.

Para algunas personas en Nueva Zelanda, las experiencias de desigualdad, abandono o
discriminacion (incluido el racismo) y la desconfianza en el Gobierno y los medios de
comunicacion se han extendido a lo largo de generaciones. A su vez, estas opiniones pueden
permitir que se difunda desinformacion, especialmente por parte de agentes malintencionadosy
paises que tratan de dividir nuestra sociedad y fomentar los desacuerdos entre los grupos.

Para los proximos 10 a 15 afios, prevemos lo siguiente:

e unaumento de la prevalenciay sofisticacion de la desinformacion. Otros paises pueden tratar
deliberadamente de fomentar la tension y la desconfianza y dividir a los neozelandeses. Esto
supondra una amenaza constante para nuestra democracia y seguridad nacional.

e es probable que la tecnologia nueva y emergente aumente los problemas causados por la
desinformacion, incluida la aparicién de medios sintéticos como las falsificaciones llamadas
“deepfake”, asi como el aprendizaje automatico y la inteligencia artificial.

e un aumento del dafio y las consecuencias causadas por las narrativas de desinformacién que
generan desacuerdo entre nuestras comunidades y afectan a las personas (por ejemplo,
amenazas potenciales, abuso, intimidacion y acoso hacia los legisladores, los medios de
comunicacion, los académicos, las autoridades, los funcionarios y el publico en general).

e desinformacidn que influye y exacerba una variedad de otros riesgos y desafios de seguridad
nacional.

Prepararse para el futuro ahora:

e Colaboracion: se necesitan mayores esfuerzos para detectar las campafias y redes de
desinformacién y desarticularlas de manera coordinada a nivel internacional, denunciando a
quienes patrocinan estas actividades. Ello debe incluir trabajar con una amplia gama de
comunidades, medios de comunicacion, académicos, la sociedad civil y el sector privado,
especialmente las plataformas de redes sociales, para comprender el impacto de los algoritmos
que utilizan para dirigir a las personas hacia el contenido en linea. El intercambio de
inteligencia e informacidn con otros paises seguira siendo parte importante de la respuesta.

e Elenfoque de Nueva Zelanda para fomentar la resiliencia en nuestra sociedad y prevenir que se
propague la desinformacion debe ser amplio y a largo plazo. Deberia reunir a aquellos que
pueden recurrir a una amplia gama de herramientas y conocimientos especializados,
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protegiendo al mismo tiempo los derechos humanos y las libertades, y una Internet libre,
abiertay segura.
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Pirateria informatica y ataques
cibernéticos

La pirateria informatica y los ataques cibernéticos pueden estar motivados por
el animo de lucro, como un acto de agresion o espionaje, o por un deseo de
promover determinadas ideas o creencias. Pueden causar pérdidas financieras,
dafiar la reputacion, robar propiedad intelectual e interrumpir servicios
criticos como la banca y los sistemas de salud.

Los ataques cibernéticos son un problema mundial que afecta a todas las naciones, ya que pueden
interrumpir servicios de importancia nacional y hacer que las personas sufran dafios personales.
Nuestra capacidad para abordar los ataques cibernéticos requiere la cooperacion con otros paises
para identificar soluciones y acordar un comportamiento “responsable”.

Los ataques cibernéticos en Nueva Zelanda son comunes

Los siguientes han sido algunos recientes ataques cibernéticos destacados:

e unataque ala NZX (bolsa de valores de Nueva Zelanda) en el que los sistemas de la
organizacion se inundaron con tréfico de Internet para evitar que los usuarios accedieran a los
servicios en linea conectados

e unafiltracion de datos en el Banco de la Reserva de Nueva Zelanda causada por una afectacién
de los sistemas de los proveedores de Tl

e un ataque de pirateria informatica por 30 millones de ddlares a la bolsa de criptomonedas
Cryptopia, con sede en Christchurch, y

e un ataque de programas secuestradores (“ransomware”) contra la Junta de Salud del Distrito
de Waikato.

En los proximos 10 a 15 afios, prevemos que los ataques cibernéticos se volveran mas frecuentes,
graves y sofisticados en todo el mundo. Los ataques cibernéticos en el extranjero también
afectaran negativamente a Nueva Zelanda. Aqui en Nueva Zelanda, el 81 % de quienes
respondieron a la Encuesta Publica de Seguridad Nacional dijeron que los ataques cibernéticos
eran una preocupacion; este resultado es mas alto que el promedio mundial (75 %). Esta opinidn
también fue compartida por quienes opinaron sobre el tema del informe, y sefialaron que a
menudo las personas no estaban preparadas para mantener su seguridad en linea.
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ESTO YA ESTA SUCEDIENDO TODO EL TIEMPO.
EN MI TRABAJO TENEMOS QUE SEGUIR UNA
GRAN CANTIDAD DE PROCEDIMIENTOS PARA
TRATAR DE PREVENIR ESTOS ATAQUES, CON
EXITO LIMITADO”. PERSONA ENCUESTADA

Muchas personas nos dijeron que debemos poner el mismo esfuerzo en la seguridad en linea que
en la seguridad fuera de linea (fisica), especialmente para grupos que no comprenden bien el
mundo de Internet y aquellos que son vulnerables por otras razones.

En 2020y 2021, el Centro Nacional de Seguridad Cibernética (NCSC), que forma parte de la
Oficina de Seguridad de las Comunicaciones del Gobierno, registré 404 ataques contra
organizaciones de importancia nacional, un aumento del 15 % con respecto al afo anterior. De
esos incidentes, el 27 % presentaba indicios de actividades delictivas o de agentes con
motivaciones financieras (en comparacion con el 14 % el afio anterior). El NCSC estimé que sus
capacidades de defensa habian evitado unos 199 millones de délares en dafios.® Segln
informacion de CERT NZ, para los particulares y otras empresas se estima que los incidentes
aumentaron un 13 % en 2021 con un costo directo de 16,8 millones de ddlares.”

En las opiniones aportadas sobre el tema de este informe, la industria sefial6é un desajuste entre la
creciente amenaza de ataque cibernético y las inversiones de las organizaciones en seguridad
cibernética, y las expectativas contradictorias sobre quiénes deberian ser responsables de la
seguridad cibernética. El Gobierno no cuenta con todas las herramientas para mantener la
seguridad en Nueva Zelanda. Las empresas y las personas tendran que ser mas conscientes de las
cuestiones de seguridad y asumir un papel activo en su propia proteccion contra los ataques
cibernéticos.

Para los proximos 10 a 15 afios, prevemos lo siguiente:

e un crecimiento en delitos cibernéticos mas complejos y frecuentes que desafian nuestra
capacidad colectiva de respuesta

e mas ataques cibernéticos dirigidos a tecnologia critica para las empresas, incluidas las cadenas
de suministro

e lastecnologias emergentesy el uso evolutivo de estas continGian conduciendo a nuevas formas
de emprender ataques y delitos cibernéticos

e mas actividad cibernética respaldada por paises, y una confusion entre paises y agentes
malintencionados independientes y sus capacidades

e aumento de las plataformas del mercado oscuro que compran y venden software e informacion
maliciosos, llevando los ataques cibernéticos al dominio de personas no técnicas

e un mayor uso de criptomonedas a través de sistemas financieros débilmente regulados en el
aspecto de lavado de dinero de los ataques cibernéticos, y
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e un aumento del uso de ataques cibernéticos para apoyar otras actividades que afectaran a la
seguridad nacional, como la desinformacion y la informacion errénea, la interferencia
extranjeray la delincuencia organizada transnacional.

Prepararse para el futuro ahora:

e Colaboracion: |a Estrategia de Seguridad Cibernética de Nueva Zelanda 2019 proporciona un
marco para la accion dirigida por el Gobierno, en asociacion con el sector privado. El NCSC
ayuda a organizaciones nacionales importantes a proteger sus redes, y trabaja para
proporcionar asesoramiento preventivo y para disuadir, detectar e interrumpir la actividad
cibernética maliciosa que podria afectar la seguridad nacional o el bienestar econémico del
pais. Dado que los ciberataques son una forma de delincuencia organizaday estan motivados
principalmente por el lucro, la Estrategia contra la Delincuencia Organizada Transnacional se
ocupa de la organizacion de gruposilicitos y de las actividades de blanqueo de capitales que se
ocultan bajo los beneficios ilicitos, incluidos los de los ciberataques.

e Informacion publica y participacion: el NCSC, CERT NZ, la Policia de NZ y Netsafe reciben y
publican informes y avisos.

e Compromiso internacional: esto incluye la adhesion al “Convenio de Budapest” sobre la
ciberdelincuencia, que tiene como objetivo fortalecer la cooperacion internacional para
combatir la ciberdelincuencia, y el compromiso con socios cercanos en la ONU y en otros foros
para disuadir e interrumpir la actividad cibernética maliciosa. Con ello se reconoce que las
amenazas cibernéticas a menudo se relacionan con problemas transfronterizos que requieren
soluciones internacionales. El NCSC también trabaja en estrecha colaboracién con socios
internacionales para construir una linea coherente de defensa cibernética.

e Aplicacion de la ley e inteligencia: las agencias trabajan con socios internacionales, en
particular compartiendo informacion e inteligencia para prevenir ataques cibernéticos en
origen en otros paises. En asociacion con organismos extranjeros de aplicacion de la ley, la
policia también emprende acciones contra los ciberdelincuentes en casos de recuperacion de
activos transnacionales.
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Delincuencia organizada
transnacional

La delincuencia organizada transnacional es un problema mundial que socava
el bienestar de la comunidad, la gobernanza, el desarrollo econémicoy la
seguridad nacional. A nivel mundial, el volumen de negocios de los grupos
delictivos organizados transnacionales se estima en 3 billones de dolares
estadounidenses (o el equivalente al 4 % del PIB mundial).®

Através de sus actividades ilegales, los grupos delictivos organizados transnacionales a menudo
buscan ganar poder, influencia y dinero a través de actividades como el trafico de drogas, la
explotacion de migrantes y la trata de personas, el fraude y la corrupcidn, y el delito cibernético.
Operan eny a través de Nueva Zelanda, causando dafio a las personas y las empresas, y afectando
la confianza en nuestras instituciones y reputacion a nivel mundial.

FUENTES DE NOTICIAS CONFIABLES EN LOS
ULTIMOS ANOS HAN INFORMADO UNA SERIE DE
INCAUTACIONES DE DROGAS A GRAN ESCALA,
CRIMENES CON ARMAS ILEGALES, ETC. ESTAES
UNA SENAL SEGURA DE QUE LA DELINCUENCIA
ORGANIZADA QUE INVOLUCRA AACTORES
INTERNACIONALES ESTAVIVAY GOZA DE BUENA
SALUD EN NUEVA ZELANDA EN LAACTUALIDAD, Y
HAY MUCHAS PROBABILIDADES DE QUE SE
DETECTEN MAS EVENTOS DE ESTE TIPO EN LOS
PROXIMOS 12 MESES”. PERSONA ENCUESTADA

Creemos que la creciente sofisticacion y las conexiones transnacionales globales generalizadas
permiten que exista la delincuencia organizada. Las conexiones funcionan a través de los sistemas
fronterizos y comerciales, financieros, empresas ficticias y sistemas de lavado de dinero de
facilitadores profesionales y fideicomisos, y la oferta y demanda transnacional de bienes y
servicios ilicitos significa que los riesgos de la delincuencia organizada transnacional para nuestra
sociedad estan creciendo.

Estos impactos tienen el potencial de afectar la confianza que los neozelandeses tienen en
nuestras instituciones y sistemas publicos para responder. El 80 % de los encuestados en la
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Encuesta Publica de Seguridad Nacional considerd que habia una amenaza real de la delincuencia
organizada en los 12 meses siguientes, y el 78 % considerd que la amenaza continuaria durante los
siguientes 10 afios.

Los grupos delictivos organizados transnacionales estan gobernados por lideres que utilizan
sobornos, intimidacién y amenazas para controlar las actividades delictivas de los grupos 'y
proteger los mercadosiilicitos. La violencia es vista como un punto final necesario para el control.
La violencia como servicio puede ser un servicio pago que prestan especialistas ilicitos; en relacion
con las drogas ilegales, la violencia fisica y las armas de fuego y de otro tipo se utilizan como
medio para apoyar el control de las actividades delictivas. Varios de quienes aportaron opiniones
publicamente sobre el tema del informe destacaron las implicaciones sociales mas amplias de la
delincuencia organizada transnacional y citaron la violencia relacionada con las pandillas y las
redes locales de distribucidon de drogas como preocupaciones clave.

Para los proximos 10 a 15 afios, prevemos lo siguiente:

e una mayor explotacion de los mercados ilicitos, dondequiera que haya beneficios, en materia
de drogas ilegales, armas ilegales y armas de fuego, ciberdelincuencia y herramientas
tecnoldgicas emergentes, vida silvestre y recursos naturales, migracion y mano de obraiilicitas,
importacion ilegal de bienes regulados, fraude organizado y corrupcion. Prevemos que los
grupos delictivos organizados transnacionales seguiran adaptando y desarrollando sus
métodos para obtener ganancias financieras del dafio de otros

e aumento de la delincuencia basada en drogas ilicitas que afecta particularmente a las
comunidades de Nueva Zelanda desfavorecidas desde el punto de vista social y financiero,
porque son blanco de organizaciones criminales como victimas de la delincuencia, pero
también como comunidades donde los grupos delictivos transnacionales pueden reclutar
miembros’®

e creciente sofisticacion en el lavado de dinero, incluso a través de empresas ficticias y
fideicomisos en todo el mundo, y a través de dinero en efectivo y criptomonedas. Los mercados
de efectivo no regulados en Nueva Zelanda ayudan a alimentar el lavado de dinero, y
aprovecharan rapidamente las lagunas en la regulacion. Las ganancias del delito se introducen
en empresas comerciales, viviendas y bienes de lujo, causando dafios importantes a las
personas que compran casas y administran negocios

e presidn de la delincuencia organizada sobre los controles fronterizos de Nueva Zelanda

e crecientes esfuerzos de los grupos delictivos organizados transnacionales para influir,
corromper o sobornar a personas y profesionales e infiltrarse entre ellas, asi como en la
administracion publica, con el fin de contribuir a la intensificacion de las actividades delictivas
y a los intentos de amenaza a la seguridad nacional. Esto amenaza la confianza publica en
nuestras instituciones y la reputacion de Nueva Zelanda como sociedad relativamente libre de
corrupcion y socio comercial de bajo riesgo.
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Algunas cosas que estamos haciendo ahora

e Lucha contra el lavado de dinero y la recuperacion de activos: intercambio de inteligenciay
trabajo con socios transnacionales para prevenir, detectar y disuadir a la delincuencia
organizada.

e Asociacion entre organismos y con otros paises para prevenir las amenazas en el
extranjero, trabajando en el extranjero, en particular compartiendo informacidn e inteligencia,
para detener las amenazas, especialmente la llegada de drogas y delincuentes a Nueva
Zelanda.

o Aplicacion de la ley: esfuerzos interinstitucionales para responder a la delincuencia
organizada, incluido el programa de trabajo de Resiliencia ante la Delincuencia Organizada en
las Comunidades, mandatado por el Gabinete, y la Estrategia contra la Delincuencia Organizada
Transnacional.
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Interferencia y espionaje
extranjeros

Nueva Zelanda ha sido, y seguira siendo, objeto de injerencia y espionaje
extranjeros.

Esto incluye esfuerzos de los paises para los siguientes fines, entre otros:

obtener acceso a nuestra informacion confidencial, tecnologia o propiedad intelectual (por
ejemplo, de nuestras empresas, universidades e instituciones de investigacion)

utilizar ataques cibernéticos para robar informacion o atacar la infraestructura

monitorear, controlar o intimidar a nuestras comunidades, especialmente aquellas que tienen
vinculos con paises extranjeros, afectando sus derechos y libertades en Nueva Zelanda

suprimir o difundir informacion (incluso a través de las redes sociales) que refleje sus intereses,
incluida la difusion de desinformacion

influir en los representantes gubernamentales democraticamente elegidos, los partidos
politicos y las elecciones, y

amenazar o tratar de coaccionar a Nueva Zelanda en su soberania o libertad para que adopte
ciertas decisiones (por ejemplo, la amenaza de prohibir la importacion o exportacion de ciertos
bienes entre paises si se toma una linea de accion determinada).

A nivel mundial, la injerencia extranjera esta aumentando, y Nueva Zelanda no es inmune;
estamos viendo mas ejemplos de esto.

Entre quienes aportaron opiniones publicamente al tema del informe:

varios consideraban la interferencia extranjera como una amenaza, tanto a nivel personal como
nacional

a algunos les preocupaba que los paises extranjeros pudieran tratar de dividir a las
comunidades étnicas de Nueva Zelanda (en el contexto de un orden internacional debilitado)

algo mas de un tercio se refirié a China, con preocupaciones relacionadas con la interferencia
en las comunidades que viven en Nueva Zelanday la posible influencia sobre las instituciones
politicas, los medios de comunicaciony las empresas de Nueva Zelanda, y

algunos expresaron su preocupacion por la necesidad de que Nueva Zelanda diversificara aln
mas sus mercados comerciales para evitar la coaccion econdmica en el futuro.
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Para los proximos 10 a 15 afios, prevemos lo siguiente:

e tecnologias digitales emergentes que cambian la forma en que los paises extranjeros buscan
influir en Nueva Zelanda (y los paises vecinos) y que nos dificultan cada vez mas evitar que ello
suceda

e competencia entre paises que se encuentran cada vez mas en la “zona gris” entre conflicto y
paz (incluidos los actos de interferencia extranjera). Habra un mayor riesgo de que se
produzcan actos de confrontacion y actividades estatales coercitivas. Algunos paises
perseguiran sus objetivos en secreto, manteniendo un grado de separacién para evitar o
minimizar cualquier reaccion o respuesta negativa a nivel internacional.

Prepararse para el futuro ahora:

e Compromiso publico: crear concienciay desarrollar capacidad en entidades que enfrentan
riesgos de interferencia extranjera. El Gobierno esta trabajando con organizaciones de
investigacion para ayudarlas a gestionar los riesgos asociados con tecnologia sensible y
proporcionar orientacion a los funcionarios electos y otros sectores que enfrentan riesgos
particulares.

e Intercambio de informacion y herramientas: estamos promoviendo una mayor transparencia
de la actividad de los paises extranjeros y utilizando los Requisitos de Seguridad de Proteccion
de Nueva Zelanda para proporcionar un marco que las organizaciones puedan utilizar para
evaluary fortalecer sus acuerdos de seguridad.

e Legislacion: estamos dotando a Nueva Zelanda de politicas y leyes adecuadas a sus fines para
luchar contra la injerencia y el espionaje extranjeros. Entre ellas se incluyen la Ley de
Inversiones en el Extranjero de 2005, la Ley de Telecomunicaciones (Capacidad de
Interceptacion y Seguridad) de 2013, el marco de control de las exportaciones y nuestras leyes
de financiacion electoral.

HABLEMOS DE NUESTRA SEGURIDAD NACIONAL: INFORME DE PERCEPCIONES Y OPINIONES A LARGO PLAZO SOBRE LA SEGURIDAD NACIONAL 24


https://dpmc.govt.nz/our-programmes/national-security/countering-foreign-interference
https://protectivesecurity.govt.nz/
https://protectivesecurity.govt.nz/

NO ES POLITICA GUBERNAMENTAL

Terrorismo y extremismo
violento

Las respuestas a la Encuesta Publica de Seguridad Nacional pusieron de relieve
que a la poblacion le preocupaba que el terrorismo y el extremismo violento
estuvieran aumentando en Nueva Zelanda y fueran mas dificiles de prevenir en
el futuro. El 80 % de los encuestados cree que existe una amenaza real de
ataque terrorista o acto de extremismo violento en Nueva Zelanda en los
proximos 10 afios, y el 23 % considera que el terrorismo es la mayor amenaza
para sus comunidades.

En todo el mundo, el extremismo violento es una amenaza en evolucién, impulsada por ideologias
(formas de pensar) cada vez mas complejas, y el terrorismo sigue amenazando la seguridad de las
personasy el sentido de cohesion de las comunidades. Los impulsores comunes del extremismo
violento incluyen la polarizacion dentro de una sociedad (divisiones profundas en opiniones o
creencias), las divisiones entre y dentro de grupos politicos, religiosos e identitarios, y las
amenazas reales y percibidas a las identidades, los valores, el podery el estatus de distintos
grupos.

Los extremistas violentos siguen abusando de Internet, y sus acciones estan cada vez mas
habilitadas por el anonimato en linea, la accesibilidad, la privacidad que proporciona el cifradoy
las dificultades que tienen los Gobiernos, las empresas y la sociedad civil para mantenerse a la
vanguardia de la tecnologia. Ademas, los extremistas violentos estan utilizando Internet para
reclutar, compartir conocimientos y planificar y transmitir en vivo ataques, y sus mensajes
radicalizadores estan permitiendo que surja una serie de ideologias con poca o ninguna
advertencia.

Ko to tatou kainga ténei: el informe de la Comision Real de Investigacion sobre el ataque
terrorista contra las mezquitas de Christchurch puso de relieve los desafios de la vigilanciay la
lucha contra el extremismo en linea, y reafirmé la necesidad de que los organismos de inteligencia
y seguridad tuvieran los conocimientos especializados, los instrumentos y la capacidad para
apoyar las actividades de lucha contra el terrorismo. Estos esfuerzos reciben una enorme ayuda a
través del acceso a la informacidn correcta en el momento adecuado.

Para los préximos 10 a 15 afios, prevemos lo siguiente:

e un aumento de la difusion del odio y las opiniones intolerantes en linea, especialmente el
discurso de odio violento y el uso de material extremista violento, lo que contribuira a
aumentar las amenazas de terrorismo y extremismo violento

¢ ideologias extremistas cada vez mas diversas en todo el mundo, con nuevos subconjuntos e
ideologias superpuestas emergentes.

HABLEMOS DE NUESTRA SEGURIDAD NACIONAL: INFORME DE PERCEPCIONES Y OPINIONES A LARGO PLAZO SOBRE LA SEGURIDAD NACIONAL 25


https://christchurchattack.royalcommission.nz/assets/Report-Volumes-and-Parts/Ko-to-tatou-kainga-tenei-Volume-1-v2.pdf

NO ES POLITICA GUBERNAMENTAL

Prepararse para el futuro ahora:

El objetivo de la Estrategia de Nueva Zelanda para la lucha contra el terrorismo y el extremismo
violento es unir a nuestra nacion para proteger a todos los neozelandeses del terrorismo y el
extremismo violento de todo tipo. Esta estrategia tiene cuatro pilares, con un trabajo que incluye:

e Mohio, entender: establecer He Whenua Taurikura, el Centro Nacional de Excelencia en
Investigacion para Preveniry Contrarrestar el Extremismo Violento. El centro realizara
investigaciones independientes y especificas de Nueva Zelanda sobre las causas del terrorismo
y el extremismo violento y las medidas para prevenirlos.

e Mahi tahi, trabajar juntos: el He Whenua Taurikura hui anual sobre la prevenciony la lucha
contra el extremismo violento proporciona un punto focal para trabajar colectivamente como
nacion para reducir el riesgo.

e Whakahotaetae, prevenir: se estd trabajando en el desarrollo de un Marco Estratégico para
preveniry contrarrestar el extremismo violento y la radicalizacion en Aotearoa Nueva
Zelanda. La labor de prevencion que ya esta en marcha incluye He Aranga Ake, un programa
interinstitucional de intervencidn temprana que trabaja con personas que muestran
comportamientos preocupantesy les presta apoyo. Recientemente se ha publicado una guia,
Kia mataara ki nga tohu - Conozca las sefiales, para ayudar a los neozelandeses a identificar
los signos del extremismo violento.

e Takatu, listos para responder y recuperarse: estamos trabajando en asociacion para apoyar a
las victimas de los ataques, asi como para garantizar que tengamos leyes adecuadas para el
proposito en la lucha contra el terrorismo, las armas de fuego, el lavado de dinero y la lucha
contra la financiacion del terrorismo. A nivel internacional, Nueva Zelanda, junto con Francia,
lidera la implementacion mundial del Llamamiento a la Accion de Christchurch, que reline a
mas de 120 Gobiernos, proveedores de servicios en linea y organizaciones de la sociedad civil
para eliminar el contenido extremista terroristay violento en linea. Un area prioritaria para la
comunidad del Llamamiento a la Accidn de Christchurch es comprender mejor cdmo los
algoritmos, y la interaccion entre algoritmos y usuarios, inciden en el contenido terrorista y
extremista violento y la radicalizacidn en linea. Comprender los resultados algoritmicos es
clave para establecer puntos de intervencion y acelerar la investigacion de soluciones técnicas.
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Desafios de resiliencia del
Pacifico

Nuestra geografia, la estrecha conectividad entre nuestros pueblos y la
integracion de nuestros sistemas (por ejemplo, en la atencion médica),
significa que lo que sucede en la region del Pacifico impacta profundamente en
Nueva Zelanda. Un Pacifico tranquilo, estable, prospero y resiliente es
fundamental para la seguridad nacional de Nueva Zelanda. Sin embargo,
nuestra region de origen se enfrenta a una serie de desafios de seguridad
interrelacionados y cada vez mas complejos.

El cambio climatico seguira siendo la mayor amenaza para los medios de vida, la seguridad y el
bienestar de los pueblos del Pacifico, con efectos cada vez mas graves, como el aumento del nivel
del mar, fendmenos meteorologicos mas extremos, escasez de agua dulce y presion sobre las
existencias de alimentos. Un problema existencial para algunos paises del Pacifico, el cambio
climatico también presenta el riesgo de exacerbar los desafios sociales, econémicos y de
seguridad existentes.

Hay amenazas transfronterizas que seguiran poniendo a prueba la resiliencia del Pacifico: la
delincuencia organizada transnacional; los delitos medioambientales, como la tala ilegal, la
contaminacion maritimay la pesca ilegal, no declarada y no reglamentada; las amenazas
bioldgicas, incluidas las enfermedades transmisibles y las especies invasoras; y fendmenos mas
recientes, como la ciberdelincuencia, la interferencia extranjeray la desinformacion.

Quienes respondieron a la Encuesta Publica de Seguridad Nacional consideran que la influencia
de Nueva Zelanda en el Pacifico esta ahora bajo presion, y creen que el desafio solo aumentara en
los préximos 10 a 15 afios:

e EL57 % dijo que existe una amenaza real de que otros paises (de fuera del Pacifico) pongan en
peligro los intereses de Nueva Zelanda en el Pacifico en los proximos 12 meses

e EL61% considera que la amenaza de otros paises del Pacifico sera motivo de preocupacion en
los proximos 10 afios. Esta opinidn era mas comun entre los encuestados asiaticos y de las islas
del Pacifico.

Vemos un aumento de la competencia estratégica en el Pacifico, impulsada principalmente por el
ascenso de China. En el futuro, esta competencia afectara cada vez mas la seguridad y la
soberania de nuestra region y de las naciones del Pacifico. Si bien la seguridad nacional de Nueva
Zelanda se ha beneficiado de una region pacifica y estable durante gran parte de los ultimos
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setenta afios, la demostrada intencidn de agentes de fuera de la regidn de vulnerar cada vez mas
la seguridad esta dando lugar a una mayor competencia por la seguridad, lo que pone en riesgo
practicas de larga data que han beneficiado a nuestra region durante tanto tiempo.

Por ejemplo, en 2019, China anuncié publicamente su intencidon de aumentar su cooperacion
militar en el Pacifico, alinedndose con sus objetivos geopoliticos, estratégicos y econdmicos.°
Otros paises también estan tratando de aumentar su participacion y presencia en el Pacifico por
una variedad de razones, y este interés ampliado significa una mayor complejidad y competencia.

Para los proximos 10 a 15 afios, prevemos lo siguiente:

e intensificacion de la competencia estratégica que plantea desafios a los fundamentos actuales
de la seguridad regional en el Pacifico

e desafios de seguridad transfronterizos y no estatales cada vez mas complejos y avanzados,
como la delincuencia organizada transnacional

e presiones sobre la seguridad humana, incluida la seguridad alimentaria y del agua

e eventosy crisis que surgen del cambio climatico que afectan a multiples paises al mismo
tiempoy, por lo tanto, requeriran que invirtamos mas en la resiliencia y la capacidad de
respuesta del Pacifico.

Prepararse para el futuro ahora:

e Nuestro compromiso constante en el Pacifico refleja nuestra profunda conexion con la region y
su pueblo, y esta impulsado por nuestro deseo de una vecindad pacifica, estable, prosperay
resiliente.

e La Politica de Resiliencia del Pacifico de Aotearoa Nueva Zelanda refuerza la centralidad del
Pacifico en nuestra identidad y visién del mundo, y reconoce que la forma mas duradera en que
podemos enfrentar estos complejos desafios es a través de un enfoque integral, en estrecha
asociacion con otros paises del Pacifico, para reforzar la resiliencia a largo plazo.

e Reconociendo que los riesgos de seguridad nacional siempre tienen una serie de factores
sociales, politicos, econdmicos y ambientales subyacentes, nos hemos comprometido a
proporcionar mas de 1800 millones de ddlares en asistencia para el desarrollo a los paises del
Pacifico entre 2021 y 2024, en areas que van desde la educacion del Pacifico, los sistemas de
salud, la autosuficiencia econdmica, los derechos humanosy el desarrollo inclusivo, la
gobernanzay la democracia, el desarrollo de infraestructura y mucho mas.

e Durante mucho tiempo hemos prestado apoyo para reforzar la propia capacidad de seguridad
de los paises del Pacifico, por ejemplo en materia de policia, aduanas, inmigracion y seguridad
cibernética. En colaboracidn con nuestros socios mas cercanos, en particular Australia,
Aotearoa Nueva Zelanda también realiza contribuciones directas en materia de defensay
seguridad a la region, incluidas actividades preventivas como las patrullas de pescay las
respuestas de emergencia, por ejemplo después de los desastres naturales.
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e También somos firmes partidarios de la estructura regional que permite las respuestas del
Pacifico a los problemas de la region y contribuimos a una amplia gama de 6rganos regionales,
como el Organismo de Pesca del Foro, el Centro de Coordinacidn contra la Delincuencia
Transnacional del Pacifico, los Jefes de Policia de las Islas del Pacifico y otros.

e Como Aotearoa Nueva Zelanda trabaje con los socios del Pacifico seguira siendo tan
importante como qué hacemos. Demostrar los valores de whanaungatanga, kotahitanga y

kaitiakitanga y reconocer el mana inherente de los paises del Pacifico fortalecera nuestras
alianzas.
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Seguridad Nacional en Aotearoa
Nueva Zelanda en 10-15 anos

Los riesgos para la seguridad nacional de
Nueva Zelanda son cada vez mayores,
ademas de ser complejos y estar
relacionados entre si. Para asegurarnos de
que estamos en la mejor posicion posible
para responder, debemos comprometernos
con todos los neozelandeses.

En esta seccidén:

e examinamos algunas de las
exigencias y opciones clave que
compiten entre si y tenemos por
delante

e consideramos lo que hemos

escuchado que deberiamos hacer (a )
Reconocemos que las agencias

gubernamentales por si solas no pueden
ofrecer la gama de respuestas necesarias
para enfrentar los riesgos de seguridad

través de la consulta tematica, la
Encuesta Publica de Seguridad
Nacional y las opiniones del sector

de seguridad nacional en general) . . .
nacional que estan en el horizonte y, como

ara involucrarnos mejor, y luego Ly .
P Jor, yiueg parte de la elaboracion de este informe,

e presentamos algunas ideas sobre

como podria ser un futuro brillante
para la seguridad nacional y como
podemos desarrollar las formas en
que nos relacionamos con una
Nueva Zelanda cada vez mas diversa,
para convertir esas ideas en realidad
a largo plazo.

hemos solicitado la opinion de ustedes sobre
cdmo podria ser la seguridad nacional dentro
de 10 a 15 anos.

Las opciones y exigencias contrapuestas
que enfrentamos

Las opciones y exigencias contrapuestas que
enfrentamos son las que afectaran nuestra
capacidad de ofrecer un futuro brillante para
la seguridad nacional de Nueva Zelanda. Con
el tiempo, los neozelandeses necesitaran
cada vez mas equilibrary priorizar estas
demandas y elecciones, reconociendo al
mismo tiempo que las necesidades y
expectativas de la gente cambiaran con el
paso del tiempo.

Por ejemplo, necesitaremos equilibrary
priorizar entre:
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e privacidad, seguridad y confianza
e necesidadesy deseos individuales y colectivos

e libertad de expresiony lucha contra la incitacion al odio, el extremismo violento y la
desinformacion

e garantizar la eficacia de la actividad de inteligencia y seguridad que debe llevarse a cabo de
manera confidencial, al tiempo que se busca interactuar y compartir informacion con el pablico

e invertir en respuesta a las crisis actuales y desarrollar nuestra capacidad para responder a los
desafios futuros, incluida la preparacion para eventos de alto impacto pero excepcionales, y

e las distintas demandas de financiacion publica, incluidas las probables expectativas publicas
diferentes de las inversiones en seguridad nacional. Es posible que las expectativas y el nivel de
apoyo del publico no reflejen necesariamente los riesgos y desafios cada vez mayores para la
seguridad nacional de Nueva Zelanda.

Tenemos que hablar de seguridad nacional

Los acontecimientos de los Ultimos afios, como la guerra en Europa, la pandemia mundial, los
ataques de agentes malintencionados a Nueva Zelanda y la evoluciéon del orden mundial nos
dejan cada vez mas preocupados por nuestra seguridad nacional.

Sabemos que los neozelandeses también estan preocupados y quieren saber mas, y algunos
quieren participar mas en la forma en que respondemos; creen que deberiamos actuar
rapidamente dadas nuestras propias experiencias y las amenazas cambiantes a escala mundial.

En la Encuesta Publica de Seguridad Nacional:

e Lamayoria de los encuestados (58 %) estaba interesada en obtener mas informacion sobre las
amenazas, los desafios y las oportunidades de Nueva Zelanda en materia de seguridad nacional

e El39 % estaba interesado en expresar su opinion o participar mas en los debates publicos sobre
la seguridad nacional, y

e El25 % sabia donde encontrar mas informacion sobre las cuestiones de seguridad nacional de
Nueva Zelanda, pero solo uno de cada cinco pensaba que nuestros organismos de seguridad
nacional compartian suficiente informacion.

DEBEMOS HACER UN ESFUERZO PARA
INVOLUCRAR A LOS 'KIWIS' COMUNES EN
CONVERSACIONES SOBRE LAS AMENAZAS A LA
SEGURIDAD NACIONAL EN NUEVA ZELANDAY,
EN PARTICULAR, LLEGAR A LAS COMUNIDADES
QUE ESTAN MAS EXPUESTAS A LAS AMENAZAS A
LA SEGURIDAD NACIONAL”. PERSONA
ENCUESTADA

HABLEMOS DE NUESTRA SEGURIDAD NACIONAL: INFORME DE PERCEPCIONES Y OPINIONES A LARGO PLAZO SOBRE LA SEGURIDAD NACIONAL 32



NO ES POLITICA GUBERNAMENTAL

Las agencias de seguridad nacional

de Nueva Zelanda

actualmente comparten suficiente
informacion sobre seguridad
nacional con los neozelandeses

39 %
En desacuerdo

20 %
De acuerdo

Pensando de nuevo en todas las amenazas que hemos cubierto hasta ahora, ;esta de acuerdo

o en desacuerdo con cada una de las siguientes afirmaciones?

4%

0,
14% 2%

21%

35%
.05 15%
11%
Me interesa saber mas sobre Me gustaria opinar o Sé dénde encontrar
las amenazas, los desafios y participar mas en los informacion sobre la
las oportunidades en materia debates publicos sobre seguridad nacional
de seguridad nacional seguridad nacional
Muy en En desacuerdo Nide acuerdo ni - De acuerdo
desacuerdo en desacuerdo

35%

11%

Me considero
conocedor/a de los
temas de seguridad

nacional

No sé/No estoy

Muy de acuerdo
seguro/a
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Encuesta Publica de Seguridad Nacional:
canales de informacion utilizados y
canal preferido para informacion sobre amenazas

Facebook 28 % 65 %

Diario importante (en linea) 41% 50%

Radio 33% 50 %

TV abierta 40 % 50 %

S
wn
8

YouTube 14%
TV a demanda 16 % 36%

Servicio de emision en directo por suscripcion

I )
iI
w
"

ES

Instagram 9% 33%

Fuentes de informacion alternativas en linea 16 % 299%

Sky TV 10% 22%

II

Spotify % 21%

TikTok 4% 16%

Podcasts (170 15%
Diario importante (en papel) PL7N 14%
Snapchat LN 13%

LinkedIn U 12%

Foros en linea/tableros de mensajes (p. ej., Reddit) (04 11% - Utilizado

Twitter LY 99 - Preferido

Muchos de quienes remitieron contribuciones al tema del informe comentaron lo que
consideraban una falta general de transparencia y accesibilidad en los organismos de seguridad
nacional de Nueva Zelanda. Querian saber mas sobre las amenazas que mas les preocupaban. Los
encuestados dijeron que preferian recibir informacidn sobre las amenazas a la seguridad nacional
através de los periddicos en linea y la television abierta.

Asimismo, los remitentes y encuestados:

e sefalaron practicas que dificultaban la obtencion de informacion. Estas incluian explicaciones
limitadas de las amenazas a la seguridad nacional, por qué las amenazas eran relevantes 'y
cdmo debia responder Nueva Zelanda;

e comentaron las complejidades de tener muchos organismos involucrados en la seguridad
nacional,y

e sefialaron que algunas personas y comunidades tenian miedo de comprometerse con los
organismos de seguridad nacional debido a sus experiencias pasadas.
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Se sugirié que los organismos nacionales de seguridad podrian mejorar su accesibilidad:

e organizando programas de divulgacion significativos (que ayudarian y alentarian a los
miembros de la comunidad a involucrarse en la proteccion de la seguridad nacional de Nueva
Zelanda)

e creandoy publicando una estrategia de participacion, y

e creando una hoja de ruta para guiar el desarrollo de una asociacion con el piblico en materia
de seguridad nacional.
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La confianza en la capacidad de
respuesta de los organismos
gubernamentales varia

La Encuesta Publica de Seguridad Nacional revelo que la confianza de los
neozelandeses en la capacidad de los organismos gubernamentales para
proporcionar seguridad y proteccion varia segun el tipo de amenaza.

Cuando se les preguntd como las agencias gubernamentales podian fomentar la confianza
publica, los encuestados destacaron la necesidad de que las agencias:

e respondan con rapidez
e estén preparadas, y

e mantengan al publico educado e informado.
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:Como podria ser un futuro
brillante para la seguridad
nacional?

Hemos identificado diez caracteristicas que creemos ayudarian a lograr un
futuro mejor para la seguridad nacional de Nueva Zelanda en los proximos 10 a
15 afios. Estas caracteristicas nos ayudarian a prepararnos mejor y responder a
los riesgos y desafios presentados en este informe. Descritas brevemente y a un
alto nivel, son opciones que podrian explorarse mas a fondo.

Estas caracteristicas se basan en la confianza y la cohesidon social; mejorarian nuestra resiliencia
internay nos ayudarian a actuar con prontitud y proteger nuestros intereses de seguridad
nacional.

Ademas, estas caracteristicas se superponen e interrelacionan, lo que nos ayuda a responder de forma
rapiday colectiva, aprovechando el conocimiento compartido de los riesgos que hemos identificado a
través de conversaciones con politicos, grupos maories, funcionarios gubernamentales, académicos,
empresas, medios de comunicacion, lideres comunitarios y miembros del publico.

Ya estamos avanzando, por ejemplo, mediante el desarrollo de la primera Estrategia de Seguridad
Nacional de Nueva Zelanda y un examen de nuestro sistema de seguridad nacional en respuesta a
las conclusiones y recomendaciones de la Comision Real de Investigacion sobre el ataque
terrorista contra las mezquitas de Christchurch. Sin embargo, creemos que existen oportunidades
adicionales y que son dignas de ser estudiadas.

Las caracteristicas clave de un futuro brillante incluyen:

e Informacion publica transparente y accesible: compartir informacidn y facilitar su acceso y
lectura por parte de la gente aumentara el conocimiento del publico sobre nuestros riesgos de
seguridad nacional, lo que estamos haciendo al respecto y como pueden ayudar a reducirlos y
responder a ellos. Esto, a su vez, ayudara a corregir el desequilibrio de la informaciony
favorecera la participacion de las personas. Al compartir proactivamente informacion de
manera accesible, también podemos ayudar a desarrollar la resiliencia de las personas ante la
informacion errénea y la desinformacion relacionadas con cuestiones de seguridad nacional.

e Administracion del sector de la seguridad nacional: se apoya a los jefes ejecutivos de las
agencias de seguridad nacional para que asuman colectivamente un papel de administracion
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mas fuerte, miren hacia adelante de manera proactiva y brinden asesoramiento y tomen
medidas sobre los desafios y oportunidades futuros, para ayudar a los Gobiernos actuales y los
que vengan en el futuro.

e Fortalecimiento del liderazgo politico en materia de seguridad nacional: en consonancia
con las recomendaciones de la Comision Real de Investigacion sobre el ataque terrorista contra
las mezquitas de Christchurch, los ministros del Gobierno estan bien informados y hay “mas
debate y apoyo entre los partidos sobre las cuestiones de seguridad nacional”.*

¢ Alianzas internacionales que aumentan y fortalecen nuestra seguridad nacional: reconocer
que las amenazas actuales y futuras a la seguridad nacional pueden tener origenes globales
que se deben abordar con compromiso y cooperacion internacional; compartir proactivamente
inteligencia, ideas y experiencias y trabajar junto con aquellos que comparten nuestros valores
sera importante para apoyar la seguridad global y regional, y proteger los intereses de nuestro
pais.

e Unsector de la seguridad nacional que refleje la diversidad de nuestra nacion y sea adaptable
y capaz de responder a los desafios del futuro: en el futuro, un sector de la seguridad nacional
dotado de recursos suficientes y con una amplia gama de habilidades, instrumentos y capacidades
sera capaz de responder a problemas complejos de seguridad nacional que ocurran al mismo
tiempo. La diversidad del sector seguird cambiando a medida que Nueva Zelanda cambie. Las
estrategias para promover la diversidad y la inclusion estan integradas, y nuestra diversidad es
reconocida como una fortaleza que debemos aprovechar. Reconocemos que la Real Comision de
Investigacion especifico la necesidad de contar con un organismo nacional de inteligencia'y
seguridad dotado de recursos suficientes, mandatado a través de la legislacion, para que se
encargara de la seguridad y el liderazgo en materia de inteligencia.

o Debate abierto entre los neozelandeses, con el asesoramiento de expertos ajenos al
gobierno: las instituciones académicas y los gabinetes de estrategia sobre seguridad nacional
reciben la financiacion sostenible que necesitan para llevar a cabo investigaciones y
proporcionar asesoramiento independiente. Ello contribuye a crear conciencia publicay a
fomentar un debate equilibrado y constructivo sobre la forma de responder a las amenazas a la
seguridad nacional cada vez mas complejas.

e Cobertura activa y atractiva de los medios de comunicacion: la cobertura de los medios de
comunicacion sobre las cuestiones de seguridad nacional apoya el debate abierto sobre las
amenazas a la seguridad nacional, las posibles compensaciones reciprocas y los puntos fuertes
y débiles de los enfoques. La cobertura refleja una diversidad de puntos de vista de todas las
partes de la sociedad de Nueva Zelanday, al articular amenazas y desafios, también reconoce
la resiliencia de nuestras comunidades y celebra los desafios que se han enfrentado
colectivamente como un pais completo.

e Reconocery trabajar con socios fuera del gobierno: tendremos una comprension clara de los
expertosy la experiencia disponibles en nuestras comunidades para ayudar a mitigary
responder a los desafios de seguridad nacional. Esto incluye trabajar con los maoriesy
reconocer el importante papel de los iwi, los hapu y los whanau para mantener a las personas
seguras. También hemos escuchado que nuestro sector empresarial y nuestras comunidades
tienen una amplia gama de conocimientos y habilidades y estan listos y dispuestos a apoyar las
respuestas a las amenazas a la seguridad nacional.
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e Comunidades que se sienten capacitadas y empoderadas para comprometerse con el
sector de la seguridad nacional: reconocemos la importancia de fomentar la confianza de los
neozelandeses en los demas y en nuestras instituciones. Se alienta, apoya y financia a las
comunidades para que participen en los asuntos de seguridad nacional mediante el
intercambio de informacion y el desarrollo de capacidades como una caracteristica habitual en
nuestro sector de seguridad nacional. Los neozelandeses entienden las oportunidades de
participar en nuestros sistemas y procesos democraticos. La educacion civica es un
componente clave de esto (al igual que la alfabetizacion digital) para que las personasy las
comunidades sepan cdmo compartir sus experiencias, conocimientos y aportes en los procesos
de formulacion de politicas a través de la participacion publica.

¢ Instituciones de confianza y responsables: un sistema de seguridad nacional que tenga la
confianza de las personas a las que sirve (es decir, que tenga una “licencia social para operar”)
puede funcionar de manera mas eficaz que un sistema que no la tiene.
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;Y ahora qué?

Este informe fue presentado al Parlamento y publicado. Tiene por objeto
apoyar las conversaciones en curso sobre nuestra seguridad nacional y las
formas en que podemos involucrar a una Aotearoa Nueva Zelanda cada vez
mas diversa en lo referente a los riesgos, los desafios y las oportunidades
vinculados a la seguridad nacional.

Repetiremos anualmente la Encuesta Publica de Seguridad Nacional para aumentar nuestra
comprension de la concienciay las actitudes de los neozelandeses hacia una amplia gama de
amenazas y desafios a la seguridad nacional. Continuar la encuesta brinda la oportunidad de
observary explorar las tendencias en el transcurso del tiempo.
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Anexo A: Glosario

Definiciones correctas en febrero de 2023.

Agente malintencionado: persona u organizacion que causa dafio deliberadamente.
Ataque cibernético: explotacién deliberada de los sistemas de informacién para causar dafio.

Cohesion social: situacion en que todos se sienten seguros, valorados y escuchados, tienen un
fuerte sentido de pertenencia y pueden participar plenamente en la sociedad. Una sociedad
cohesionada socialmente es aquella en la que todos los individuos y grupos tienen un sentido de
pertenencia, inclusion social, participacion, reconocimiento y legitimidad.

Delincuencia organizada transnacional: es la delincuencia que opera a través de las fronteras
nacionales, o la delincuencia que se lleva a cabo en un pais, pero que tiene fuertes vinculos con
otros paises.

Delito cibernético: delito que se comete mediante el uso de sistemas informaticos y esta dirigido
a los sistemas informaticos. Algunos ejemplos son la produccion de software malicioso, ataques
por denegacion de servicio y suplantacion de identidad (“phishing”).

Desinformacion: informacidn falsa o modificada que se comparte a sabiendas para causar dafio o
lograr un objetivo mas amplio.

Espionaje: se refiere a una serie de actividades clandestinas emprendidas para recopilar
informacion, materiales o capacidades con el propdsito de obtener una ventaja sobre un rival.

Extremismo violento: es la justificacion de la violencia con el objetivo de cambiar radicalmente la
naturaleza del Gobierno, la religidn o la sociedad. Esta violencia a menudo esta dirigida contra
grupos que se considera que amenazan el éxito o la supervivencia de extremistas violentos o
socavan su vision del mundo.

Interferencia extranjera: acto de un pais extranjero, o de un apoderado de este, destinado a
influir, perturbar o subvertir los intereses nacionales de un pais por medios encubiertos,
enganosos o amenazantes. El objetivo es evitar o subvertir los enfoques ordinarios de la
participacion internacional y obtener ventajas. Si bien los paises, incluida Nueva Zelanda, a
menudo adoptan medidas econdmicas o diplomaticas para promover sus intereses, es el uso del
engafoy la coaccién lo que plantea riesgos para la seguridad nacional.

Informacion erronea: informacidn que es falsa o engafiosa, pero no creada o compartida con la
intencion de causar dafo.

Orden internacional basado en reglas: sistema mundial de “juego limpio” compuesto por reglas,
principios y organizaciones que ayudan a los paises a trabajar juntos, y a su vez fomenta el
comportamiento pacifico, predecible y cooperativo.
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Programas secuestradores (“ransomware”): programas informaticos que impiden que las
personas accedan a sus archivos o sistemas informaticos a menos que paguen rescates.

Seguridad nacional: significa proteger a Nueva Zelanda de las amenazas a las que podriamos
enfrentarnos.

Terrorismo: actos que incluyen, entre otros, actos que causan la muerte o lesiones corporales
graves y tienen la intencidn de intimidar a una poblacion u obligar al Gobierno a hacer (o no hacer)
ciertas cosas.
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Anexo B: Notas finales

10

11

Estas agencias son el Departamento del Primer Ministro y Gabinete, el Ministerio de Relaciones
Exteriores y Comercio, el Servicio de Inteligencia de Seguridad de Nueva Zelanda, el Ministerio
de Defensa, la Oficina de Seguridad de las Comunicaciones del Gobierno, el Servicio de Aduanas
de Nueva Zelanda, las Fuerzas de Defensa de Nueva Zelanda, la Policia de Nueva Zelanday el
Ministerio de Asuntos Empresariales, Innovacion y Empleo.

Hay informacién mas detallada sobre el Sistema de Seguridad Nacional de Nueva Zelanda en
https://dpmc.govt.nz/our-programmes/national-security-and-intelligence/national-
security/new-zealands-national-security

Elinforme de la encuesta puede consultarse en el sitio web del DPMC
https://dpmc.govt.nz/our-programmes/national-security/national-security-long-term-
insights-briefing/2022-ipsos-national. Esta encuesta en linea fue realizada por IPSOS Nueva
Zelanda entre el 11 de febrero y el 2 de marzo de 2022. El trabajo de campo se superpuso con la
invasion rusa de Ucraniay la actividad de protesta ante el Parlamento. Es posible que estos
acontecimientos afectaran las respuestas de las personas.

Stats NZ (2021) National ethnical population projections: 2018(base)-2043. Véase
https://www.stats.govt.nz/information-releases/national-ethnic-population-projections-
2018base-2043

Microsoft (junio de 2022). Defending Ukraine: Early Lessons from the Cyber War. Véase
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE50KOK

Centro Nacional de Seguridad Cibernética, Cyber Threat Report 2022/21 Véase
https://www.ncsc.govt.nz/newsroom/ncsc-cyber-threat-report-shows-rise-in-malicious-
attacks-on-new-zealand/

CERT NZ. Resumen del informe de 2021. Véase https://www.cert.govt.nz/about/quarterly-
report/2021-report-summary/

Transnational Organised Crime in New Zealand: Our Strategy 2020 - 2025. Véase
https://www.police.govt.nz/sites/default/files/publications/transnational-organised-crime-
in-new-zealand-our-strategy-2020-to-2025.pdf

Stats NZ (2012). Vulnerable children and families: Some findings from the New Zealand General
Social Survey. Véase https://www.stats.govt.nz/assets/Uploads/Retirement-of-archive-
website-project-files/Reports/Vulnerable-children-and-families-Some-findings-from-the-
New-Zealand-General-Social-Survey/vulnerable-children-and-families.pdf

Ministerio de Defensa de Nueva Zelanda (2021) Defence Assessment, He Moana Pukepuke E
Ekengia E Te Waka, A Rough Sea Can Still be Navigated. Véase
https://www.defence.govt.nz/assets/publication/file/Defence-Assessment-2021.pdf

Comisidn Real de Investigacion sobre el ataque terrorista contra las mezquitas de Christchurch
cometido el 15 de marzo de 2019. Articulo 2.3, parrafo 24,2. Recomendaciones para mejorar la
lucha contra el terrorismo en Nueva Zelanda. Véase
https://christchurchattack.royalcommission.nz/the-report/findings-and-
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https://www.stats.govt.nz/information-releases/national-ethnic-population-projections-2018base-2043
https://www.stats.govt.nz/information-releases/national-ethnic-population-projections-2018base-2043
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE50KOK
https://www.ncsc.govt.nz/newsroom/ncsc-cyber-threat-report-shows-rise-in-malicious-attacks-on-new-zealand/
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https://www.cert.govt.nz/about/quarterly-report/2021-report-summary/
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https://www.defence.govt.nz/assets/publication/file/Defence-Assessment-2021.pdf
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recommendations/chapter-2-recommendations-to-improve-new-zealands-counter-
terrorism-effort/
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